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Segmentos:
- SegmentoV (50-100 empleados)
P k . - Hasta 232 dispositivos
ac - SegmentolV (50-100 empleados)
- Hasta 99 dispositivos
o [ ) - Segmento Il (0-3 empleados)
Ciberseguridad =

- Segmento |l (3-9 empleados)
- Hasta 9 dispositivos

Watchguard
- Hasta 48 dispositivos

Categoria: X - Ciberseguridad

Descripcion de la solucién:

La solucion se compone de las licencias por 1 ano

de 3 productos del fabricante Watchguard y1del

fabricante Datto que se proporcionaran segun

necesidades de cada cliente para cubrir los & e
requerimientos en relacion a la proteccion del W ONE [Farner
punto de trabajo, correo electronicoy los enlaces

a web maliciosas: Watchguard EPDR/ Panda

AD360 y Watchguard Email Protection y Datto

SaaS Defense. También incluye los servicios de

instalacion, configuracion y formacion inicial.

* Watchguard EPDR/Panda AD360 es una solucion EDR de proteccion
de dispositivo endpoint que se puede instalar en ordenadores y servidores
Windows, MAC, Linux asi como en smartphones. Sus caracteristicas
incluyen la funcion de antivirus convencional basado en firmas asi como
EDR para deteccion de amenazas no conocidas (zero day) basandose en
tecnologia Zero Trust para garantizar la maxima efectividad en |la deteccion
de amenazas. La misma solucion dispone de proteccidon de navegacion
web para evitar accesos a webs no seguras asi como control de
aplicaciones y opcion de gestion centralizada de actualizaciones y parches
de seguridad.

e Watchguard Email Protection es una solucién de proteccion de
correo a través del redireccionamiento del correo a los servidores de
Watchguard para el analisis previo a la entrega de los mensajes al
destinatario. En este proceso se bloquean los mensajes basura (Spam), se
detectan y bloguean mensajes con ficheros adjuntos que contengan
malware asi como los que puedan contener phishing.
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e Datto SaaS Defense es una solucién de proteccidon de correo para entor-
nos Microsoft 365 y Google G-Suite basada en la nube para el analisis previo a la
entrega de los mensajes al destinatario. En este proceso se bloquean los mensa-
jes basura (Spam), se detectan y bloquean mensajes con ficheros adjuntos que
contengan malware asi como los que puedan contener phishing.

Precio de la solucién:

Pack ciberseguridad Watchguard: 125€/equipo (iva no
CIHERSEGURIDAD i n CI u id O)

i @ *EPDR

eEmail Security

MAS INFORMACION: :se garantiza el cumplimiento de los requisitos indicados para la categoria.

Funcionalidades y servicios:

e Antimalware: la solucion debera proporcionar una herramienta que
analice el dispositivo, su memoria interna y los dispositivos de
almacenamiento externos.

e Antispyware: la solucion debera proporcionar una herramienta que
detecte y evite el malware espia.

eCorreo seguro: la solucion debera proporcionar herramientas de
analisis del correo electronico con las siguientes caracteristicas:

Antispam, con deteccion y filtro de correo no deseado.

Antiphishing, con deteccion de correos con enlaces o malware
gue se sospecha sirvan para robar credenciales.
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* Navegacion segura:
Control de contenidos.
Antiadware para evitar anuncios maliciosos.

* Andlisis y deteccion de amenazas: la solucion debera permitir
conocer el comportamiento de las amenazas conocidas y nuevas.

e Monitorizacion de la red: la solucién debera proporcionar
herramientas que analicen el trafico de red y alerten de amenazas.

e Configuracion inicial y actualizaciones de seguridad: se debe
realizar una configuracion inicial para su correcto uso, con las
respectivas actualizaciones de firmas de malware y otros datos para
deteccion de amenazas ademas de las actualizaciones de software de
seguridad periddicas requeridas.

* Requisitos especiales de formacion: ademas de los requisitos de
formacion comunes, la formacion impartida al beneficiario debera
incluir una tutorizacion para la configuracion del software de
seguridad, asi como incluir un kit de concienciacion en
ciberseguridad para complementar la soluciéon con habilidades de
firewall humano.

Enlaces alas
soluciones

Brochure_Endpoint Datasheet_Email_Pr
_WESS_ESLA pdf otection.pdf
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https://acelerapyme.infoself.com/pdf/Brochure_Endpoint_WESS_ES_LA.pdf
http://acelerapyme.infoself.com/pdf/Datasheet_Email_Protection.pdf



