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Segments:
k - Segment Il (O-3 treballadors)
c - Fins a 2 dispositius

- Segment Il (3-9 treballadors)

Ciberseg u retat - Fins a 9 dispositius

- Segment | (10-50 treballadors)

watChg uard - Fins a 48 dispositius

Categoria: X - Ciberseguretat

Descripcié de la solucié:

La solucio es compon de les llicencies per 1
any de 3 productes del fabricant
WatchGuard per cobrir els requeriments en

relacio amb la proteccid del punt de treball, C e . Platinum
correu electronic i els enllagcos a web @atChGuardONE|Pa”"ef
malicioses: WatchGuard EPDR/ Panda
AD360 i WatchGuard Email Protection.

També inclou els serveis d'instal-lacio,
configuracié | formacid inicial.

* WatchGuard EPDR/Panda AD360 és una solucié EDR de proteccid
de dispositiu endpoint que es pot instal-lar a ordinadors | servidors
Windows, MAC, Linux aixi com a smartphones. Les seves caracteristiques
inclouen la funcidé d'antivirus convencional basat en firmes aixi com EDR
per a deteccido d'amenaces no conegudes (zero day) basant-se en
tecnologia Zero Trust per garantir la maxima efectivitat en la deteccio
d'amenaces. La mateixa solucid disposa de proteccidé de navegacio web per
evitar accessos a webs no segurs aixi com control d'aplicacions i opcio de
gestio centralitzada d'actualitzacions | pegats de seguretat.

. WatchGuard Email Protection és una soluci¢ de proteccio de correu
a través del redireccionament del correu als servidors de WatchGuard per a
I'analisi previa al lliurament dels missatges al destinatari. En aquest procés
es bloquegen els missatges escombraries (Spam), es detecten i bloquegen
missatges amb fitxers adjunts que continguin codi malicios aixi com els
gue puguin contenir phishing.
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Preu de la solucié:

Pack ciberseguretat WatchgGuard: 125€/equip (iva no
gﬁacs'fasscummo |nC|bS)

@ eEPDR

e Email Security
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PrchGuard

S INFORMACIO: s garanteix el compliment dels requisits indicats per a la categoria.

Funcionalitats i serveis:

e Antimalware: la solucid ha de proporcionar una eina que analitzi el
dispositiu, la memoria interna i els dispositius d'emmagatzematge
externs.

e Antispyware: |la solucié haura de proporcionar una eina que detecti i
eviti el codi malicids espia.

e Correu segur: la solucié haura de proporcionar eines d'analisi del
correu electronic amb les caracteristiques seguents:
Antispam, amb deteccio i filtre de correu no desitjat.
Antiphishing, amb deteccié de correus amb enllacos o codi
malicidos que se sospita serveixin per robar credencials.
eNavegacioé segura:
Control de continguts.
Antiadware per evitar anuncis maliciosos.

e Analisis y deteccié d’amenaces: la solucidé haura de permetre
coneixer el comportament de les amenaces conegudes i noves.
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e Monitoritzacié de la xarxa: la solucié haura de proporcionar eines
gue analitzin el transit de xarxa i alertin les amenaces.

e Configuracié inicial i actualitzacions de seguretat: s'ha de
realitzar una configuracidé inicial per al seu Us correcte, amb les
respectives actualitzacions de signhatures de codi malicids i altres
dades per a deteccid d'amenaces a més de les actualitzacions de
programari de seguretat periodiques requerides.

eRequisits especials de formacié: a més dels requisits de
formacid comuns, la formacid impartida al beneficiari haura
d'incloure una tutoritzacid per a la configuracié del programari de
seguretat, aixi com incloure un kit de conscienciacido en
ciberseguretat per complementar la solucié amb habilitats de firewall
huma.

Enllacos a les }Q }Q

.
solucions PDF PDF
Brochure_Endpoint Datasheet_Email_Pr
_WESS_ESLA.pdf otection.pdf
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